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Описывается разработанный верификатор автоматных программ, созданных при помощи инст�
рументального средства для поддержки автоматного программирования UniMod. При его исполь�
зовании отсутствует необходимость описывать модель на входном языке верификатора. Требова�
ния к программе записываются на языке темпоральной логики линейного времени.

Введение
С момента появления первых программ требо�

валось проверять их правильность. Причем не про�
сто удостоверяться, что программа работает на
конечном числе тестов, а уметь формально дока�
зывать, что ее поведение соответствует заявлен�
ной спецификации.

Метод проверки того, что программная систе�
ма обладает необходимыми свойствами или удов�
летворяет определенным требованиям (утвержде�
ниям), называется верификацией. К сожалению,
верифицировать систему обычно намного сложнее,
чем ее создать. Поэтому для не очень ответствен�
ных систем верификация не всегда оправдана,
и в них проще исправлять ошибки по мере обнару�
жения при тестировании и в процессе работы. Вме�
сте с тем существуют такие системы, в которых
ошибки допускать нельзя [1].

Одним из основных методов проверки програм�
мы на наличие ошибок является тестирование. На
практике оно применяется в большинстве случа�
ев. Однако «тестирование позволяет показать на�
личие ошибок, но не их отсутствие»1. При таком
подходе к проверке можно удостовериться в пра�
вильности работы программы только при опреде�
ленном ее поведении или каком�то конечном чис�
ле входных данных. Правда, некоторые ошибки
могут появляться крайне редко. Поэтому для того
чтобы исключить возможность их появления, тре�
буется рассмотреть все возможные варианты по�
ведения системы, что при тестировании невоз�
можно.

Наиболее практичным в настоящее время яв�
ляется метод верификации, названный Model Che�
cking [2, 3]. При его использовании процесс вери�
фикации состоит из трех частей: моделирования
программы (преобразование программы в формаль�
ную модель с конечным числом состояний для по�
следующей верификации) — спецификации (фор�
мальная запись утверждений, которые требуется
проверить) — собственно верификации. Эти части
связаны между собой — алгоритмы верификации
зависят от способа построения модели и способа
записи требований. При использовании этого ме�
тода для программ, написанных традиционно, воз�
никают три проблемы:

• как для произвольной программы построить
адекватную модель с конечным числом состояний;

• как переформулировать требования к про�
грамме (системе) в требования к модели;

• как при обнаружении ошибки (построении
контрпримера) перейти от модели к программе?

Ответы [4, 5] на все эти вопросы могут быть най�
дены, если программы являются автоматными [6].
Здесь имеет место та же ситуация, что и при конт�
роле аппаратуры, которая при сложной логике не
может быть проверена, если она не спроектирова�
на специальным образом с учетом контролепригод�
ности.

Цель настоящей работы состоит в разработке
верификатора для автоматных программ, создан�
ных при помощи инструментального средства Uni�
Mod [7].

Особенности этого класса программ позволяют
решить первую и третью проблемы верификации,
так как каждая автоматная программа уже сама
по себе является моделью, которая, в отличие от
традиционно написанных программ, пригодна для

1 Dijkstra E. W. Structured Programming. EWD268 // Tech�
nical University. Eindhoven,  Netherlands. 1969. P. 2.
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проверки определенных утверждений о ней либо
без ее модификации, как в настоящей работе, либо
за счет модификации, которая может быть выпол�
нена автоматически. Вторая проблема в случае
автоматных программ решается при проектирова�
нии автоматов, устраняя тем самым семантиче�
ский разрыв между требованиями к программе
и модели, который имеет место для традиционно
написанных программ.

В настоящей работе требования к программе
формулируются в виде формул темпоральной ло�
гики линейного времени (Linear Time Logic, LTL).
Это определяет используемый алгоритм верифика�
ции на основе пересечения автоматов Бюхи [3].

В ходе работы создан верификатор, не исполь�
зующий уже существующие верификаторы, при�
менение которых связано с преобразованием мо�
дели автоматной программы в модель, описывае�
мую на языке верификатора. Применяя такой
язык, после доказательства невыполнимости ут�
верждения об автомате (построении контрприме�
ра) пришлось бы совершать обратное преобразо�
вание из модели в автоматную программу.

Верификация автоматных программ
Как отмечено выше, цель настоящей работы

состоит в разработке верификатора автоматных
программ, созданных при помощи Switch�техно�
логии [6] в инструментальном средстве UniMod [7].
В таких программах выделяются три типа объек�
тов: поставщики событий, система управления
и объекты управления.

Система управления представляет собой конеч�
ный автомат или систему взаимодействующих
автоматов. Автомат — это множество состояний
и переходов между ними. Каждый переход поме�
чен событием, при котором он может осуществить�
ся, и условием, выполнимость которого требуется
для перехода. Поставщики событий генерируют
события, а система управления по каждому собы�
тию может совершать переход, считывая значения
входных переменных у объектов управления для
проверки условия перехода. Такая система назы�
вается реагирующей2 или событийной [8].

UniMod — инструментальное средство, обеспе�
чивающее визуальное проектирование автомат�
ных программ на основе Switch�технологии. Это
позволяет вынести практически всю логику про�
граммы в автоматы, а остальные классы разбить
на два типа: поставщики событий и объекты уп�
равления. UniMod написан на языке программи�
рования Java и встраивается в среду разработки
Eclipse как дополнительный модуль (plug�in) [7].

При верификации программ на языках типа
Java или С++, написанных традиционным путем
(без явного выделения состояний), требуется вруч�
ную строить по программе модель и описывать ее

на языке, понятном используемому верификато�
ру. При этом могут быть утеряны определенные
данные и связи в программе, так как приходится
переходить на другой уровень абстракции.

Возможны два подхода к использованию авто�
матной модели для верификации:

• ее формальное преобразование к виду, опреде�
ляемому выбранным верификатором [5];

• создание верификатора, в котором применя�
ется автоматная модель или некоторое уже суще�
ствующее ее представление.

В настоящей работе используется второй под�
ход, при котором автоматные программы создают�
ся с помощью инструментального средства Uni�
Mod, а для верификации применяется XML�опи�
сание автоматов, являющееся внутренним пред�
ставлением графов переходов автоматов в указан�
ном средстве.

Автоматная модель, которая строится при со�
здании системы в рамках Switch�технологии, мо�
жет верифицироваться без изменений или с изме�
нениями, которые не приводят к потере данных
о ней. Другое достоинство автоматных программ,
резко упрощающее их верификацию, — возмож�
ность достаточно просто переформулировать тре�
бования к системе в высказывания об автоматах,
так как в этом случае при проектировании про�
граммы строится модель ее поведения, которая
может применяться и при верификации.

В настоящей работе верифицируется не вся ав�
томатная программа, а только ее модель, представ�
ленная в общем случае системой вложенных авто�
матов. При этом поставщики событий и объекты
управления рассматриваются в качестве «внешней
среды», которая ничего не помнит о последова�
тельности переходов рассматриваемого автомата
и вызванных действиях. Таким образом, в любой
момент времени может быть совершен любой пе�
реход из текущего состояния автомата. Такой под�
ход уже был рассмотрен в работе [9].

Для описания требований к автоматным про�
граммам будем применять, как уже отмечалось,
язык LTL. В нем время линейно и дискретно. Син�
таксис LTL включает в себя пропозициональные
переменные Prop, булевы связки (¬, ∧, ∨) и темпо�
ральные операторы. Последние применяются для
составления утверждений о событиях в будущем.

Будем использовать следующие темпоральные
операторы:

• X (neXt) — «Xp» — в следующий момент вы�
полнено p;

• F (in the Future) — «Fp» — в некоторый мо�
мент в будущем будет выполнено p;

• G (Globally in the future) — «Gp» — всегда
в будущем выполняется p;

• U (Until) — «pUq» — существует состояние,
в котором выполнено q и до него во всех предыду�
щих выполняется p;

• R (Release) — «pRq» — либо во всех состояни�
ях выполняется q, либо существует состояние,

2 В русскоязычной литературе также употребляется тер�
мин «реактивная» система.



ПРОГРАММНЫЕ И АППАРАТНЫЕ СРЕДСТВА

ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 5, 2008 17

в котором выполняется p, а во всех предыдущих
выполнено q.

Множество LTL�формул таково:
• пропозициональные переменные Prop;
• True, False;
• ϕ и ψ — формулы, то
⋅⋅⋅⋅⋅ ¬ϕ, ϕ∧ψ, ϕ∨ψ — формулы;
⋅⋅⋅⋅⋅ Xϕ, Fϕ, Gϕ, ϕUψ, ϕRψ — формулы.

Оказывается, что как модель автоматной про�
граммы, так и LTL�формулу можно представить
в виде автомата Бюхи. Формально он определяет�
ся пятеркой (S, E, T, s0, F), где:

S — конечное множество состояний;
E — множество меток переходов;
T S E S⊆ × ×  — множество переходов;
s0 — начальное состояние;
F S⊆  — множество допускающих состояний.
Тогда путь в этом графе π = s0, s1, s2, …, sn, …, для

которого выполнено T(si–1, e, si), где e — метка пе�
рехода, будет последовательностью вычислений
системы. Путь является допускающим, если су�
ществует состояние из множества F, встречающе�
еся бесконечно часто.

Подробно о трансляции LTL�формулы в авто�
мат Бюхи изложено в работах [3, 10, 11].

При этом отметим, что в автоматной програм�
ме модель поведения может являться одним авто�
матом или системой вложенных автоматов. При
использовании рассматриваемого подхода по си�
стеме автоматов строится автомат�произведение
[12]. Автомат или автомат�произведение представ�
ляет собой автомат Бюхи, в котором метка на пе�
реходе — это выполнимость определенного преди�
ката. Под предикатом будем понимать утвержде�
ние о текущем переходе, например, вызванные ав�
томатом действия в объектах управления или со�
стояние, в которое перешел автомат.

Для доказательства невыполнимости некото�
рой LTL�формулы на автомате Бюхи можно прове�
рить, что пересечение верифицируемого автомата
Бюхи и автомата Бюхи, соответствующего отри�
цанию LTL�формулы, пусто. Для этого требуется
доказать, что язык автомата пересечения пуст. Из
сказанного следует, что алгоритм верификации
может быть следующим: строится автомат Бюхи
для верифицируемой автоматной программы, по
отрицанию LTL�формулы строится автомат Бюхи,
затем строится автомат пересечения, а после этого
проверяется, что этот автомат не допускает ни од�
ного слова.

В связи с тем, что рассматриваются бесконечные
слова, то, как доказано в работе [3], для пустоты
пересечения достаточно доказать, что ни одно допу�
скающее состояние не принадлежит сильной ком�
поненте связанности, которая достижима из на�
чального состояния (не существует цикла, про�
ходящего через допускающее состояние). Таким об�
разом, при нахождении цикла, достижимого из на�
чального состояния, будет построен контрпример —
путь, на котором не выполняется LTL�формула.

При верификации обычно применяют двойной
обход в глубину [3], преимущество которого со�
стоит в том, что для реализации этого алгоритма
не требуется построение автомата�пересечения це�
ликом — можно строить состояния пересечения
автоматов по мере их достижения. Это дает выиг�
рыш на больших моделях.

Общая идея алгоритма такова: обходим в глу�
бину автомат пересечения, при достижении допу�
скающего состояния для проверки достижимости
самого себя запускаем второй обход в глубину из
данного состояния. Если оказалось, что допуска�
ющее состояние достижимо из самого себя, то цикл
найден. Следовательно, исходная LTL�формула не
выполняется на автомате Бюхи, представляющем
модель программы, и найден контрпример.

Верификация системы вложенных автоматов
Как было отмечено, алгоритм верификации од�

ного автомата может быть записан следующим
образом.

1. Модель программы представляется в виде
автомата Бюхи.

2. Строится отрицание LTL�формулы.
3. По отрицанию LTL�формулы строится авто�

мат Бюхи с переходами, помеченными специаль�
но введенными предикатами.

4. Производится двойной обход в глубину не�
явного пересечения двух автоматов Бюхи. Для
построения пересечения выполняются следующие
действия.

4.1. Перебираются все переходы верифицируе�
мого автомата.

4.2. Перебираются все возможные переходы
автомата, построенного по отрицанию LTL�форму�
лы, для перехода верифицируемого автомата, по�
лученного на шаге 4.1.

Для верификации системы вложенных авто�
матов применяется такой же алгоритм, только
в качестве верифицируемого автомата строится ав�
томат�произведение [12], состояния которого со�
держат информацию о состояниях всех автоматов
иерархической системы. Каждое состояние ново�
го автомата представляет собой дерево, структура
которого совпадает со структурой системы вложен�
ных автоматов. В узлах дерева размещены состоя�
ния, в которых находятся соответствующие ко�
нечные автоматы. Узел может быть активным,
если соответствующий автомат может обрабаты�
вать события, и неактивным, если автомат не мо�
жет обрабатывать события. Переходы из такого
состояния могут совершаться только по перехо�
дам одного из активных внутренних состояний.
При этом активные и неактивные состояния мо�
гут вычисляться следующим образом.

1. Состояние активно, если состояние, в которое
вложен автомат, является родителем и активно.

2. Состояние неактивно, если состояние, в ко�
торое вложен автомат, не является родителем или
неактивно.
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При таком подходе, если состояние неактивно,
то все вложенные в него состояния также неак�
тивны. Это позволяет строить переходы из такого
сложного состояния, просматривая не все узлы
дерева, а только активные.

Такая структура является неявным произведе�
нием автоматов. Однако преимущество этого ал�
горитма состоит в том, что он позволяет строить
произведение системы вложенных автоматов не
сразу, а по мере их посещения при обходе в глуби�
ну. Это дает возможность обнаружить контрпри�
мер до того, как будет построено полное произве�
дение автоматов.

От произведения автоматов нельзя отказаться,
так как если требуется делать утверждения о со�
стоянии системы автоматов в целом, то необходи�
мо иметь представление такого глобального состо�
яния. Верификатор, разработанный в настоящей
работе, предоставляет возможность проверять ут�
верждения как об отдельном автомате иерархиче�
ской системы, так и обо всей системе в целом.

Не всегда утверждение об одном автомате име�
ет тот же результат, что и утверждение о системе

вложенных автоматов. Например, утверждение
«G(isInState(A2.s1)→X(isInState(A2.s2)))» (Если
автомат A2 находится в состоянии s1, то следую�
щим состоянием будет s2) вполне может быть ис�
тинным для автомата A2. Однако если автомат A2
вложен в A1, то это утверждение не будет выпол�
няться для такой системы автоматов, так как если
автомат A2 находится в состоянии s1, то следую�
щий переход может совершить автомат A1, и тогда
утверждение не будет выполнено.

Методика верификации
автоматных программ

Приведем методику использования созданного
верификатора. На рис. 1 изображена схема процес�
са верификации автоматных программ, созданных
при помощи инструментального средства UniMod.

Разрабатывается спецификация будущей про�
граммы. Она описывает поведение программы
и требования к ней, которые должны выполнять�
ся. Это необходимо для того, чтобы в дальнейшем
была возможность проверить утверждения о про�
грамме. Иначе во время верификации не понятно,

� Рис. 1. Методика верификации UniMod�моделей
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какие свойства программы требуется проверять,
и какие из них должны выполняться, а какие нет.

После создания спецификации возможны два
варианта: сначала создать UniMod�проект, а за�
тем записать для него словесные требования к си�
стеме, проверяемые верификатором, или же сна�
чала сформулировать проверяемые требования,
а затем создать программу не исключено также,
что спецификация уже включает в себя четко сфор�
мулированные требования об автоматной програм�
ме, выполнение которых планируется проверять.

Модель UniMod�проекта сохраняется в виде
XML�файла, который и будет использоваться ве�
рификатором для проверки утверждений. XML�
файл автоматически генерируется инструменталь�
ным средством UniMod при создании программы.
Поэтому можно ожидать, что в нем нет ошибок,
свойственных при построении вручную.

После словесного описания требований из них
выделяются атомарные высказывания (предика�
ты), соответствующие утверждениям о переходах
и состояниях в UniMod�модели. Например, требо�
вание системе «После возникновения аппаратной
ошибки система отменит последнюю операцию»
может быть переформулировано в высказывание
об автомате: «После события p1.e10, рано или по�
здно, будет вызвано действие o1.z10», где p1.e10 —
событие, посылаемое при аппаратной ошибке,
а o1.z10 — откат последней операции.

Такие преобразования над утверждениями по�
зволяют записать требования к модели в виде LTL�
формул. Если выразительная способность языка
LTL не позволяет записать требования в виде LTL�
формул, то они должны быть переформулированы.

По XML�описанию модели и LTL�формулам (их
отрицаниям) начинается работа созданного вери�
фикатора. В ходе работы верификатор подтверж�
дает выполнимость утверждения или выдает контр�
пример в виде последовательности переходов ав�
томата пересечения автомата модели и автома�
та Бюхи, построенного по инверсии LTL�формулы.
Пользователю доступен выбор между верификаци�
ей одного автомата или иерархической системы
автоматов.

Продолжим описание работы верификатора.
Верификатор читает XML�файл и автоматически
строит по нему модель для верификации.

Затем по LTL�формуле строится ее отрицание,
и оно транслируется в автомат Бюхи. Трансляция
в автомат Бюхи может быть осуществлена как раз�
работанным авторами транслятором, так и при
помощи транслятора LTL2BA [13]. Оба способа
трансляции автоматические, и пользователь ве�
рификатора может не заметить, какой из транс�
ляторов был использован для построения автома�
та Бюхи.

Затем верификатор совершает двойной обход
в глубину по пересечению модели автоматной про�
граммы и автомата Бюхи, полученного по инвер�
сии LTL�формулы. При этом пересечение двух ав�

томатов строится не сразу, а по мере посещения
состояний автомата пересечения. Как отмечалось
выше, при невыполнимости формулы это позво�
ляет обнаружить контрпример, не строя пересече�
ние автоматов в целом.

Если верификатор обнаружил контрпример, то,
возможно, найдена ошибка в UniMod�модели. Тог�
да требуется внесение изменения в UniMod�модель,
ее сохранение в виде XML�файла, а затем повтор�
ная верификация. Если же контрпример не явля�
ется ошибкой в UniMod�модели из�за неправиль�
ной формулировки требований или же из�за неуч�
тенной внутренней реализации поставщиков со�
бытий и объектов управления, то необходимо уточ�
нение утверждения, повторная его запись в виде
LTL�формулы и повторная верификация.

Если верификатор подтвердил выполнимость
всех LTL�формул, то можно полагать, что модель
удовлетворяет заявленным требованиям. Повтор�
ная верификация может быть запущена при вне�
сении в модель изменений в целях проверки заяв�
ленных свойств.

Для простоты повторной верификации предла�
гается оформлять каждое проверяемое утвержде�
ние в виде отдельного Unit�теста. Тогда при внесе�
нии изменения в UniMod�модель имеется возмож�
ность повторного запуска всех тестов. При их вы�
полнимости можно утверждать, что модель соот�
ветствует заявленным требованиям.

Тестирование верификатора
Во время разработки верификатора проводи�

лось тестирование всех его частей на UniMod�про�
ектах [14, 15]. На автоматной модели этих проек�
тов были проверены некоторые свойства. Верифи�
катор доказал верные утверждения и опроверг не�
верные, тем самым подтвердив возможность свое�
го применения.

Проект [15] реализует банкомат (рис. 2, а, б),
позволяющий пользователю совершать такие опе�
рации, как снятие наличных денег и просмотр до�
ступных средств на счете. Модель банкомата пред�
ставляет собой двухуровневую структуру автома�
тов, где автомат AServer вложен в автомат AСlient.
Рассмотрим одно из проверенных утверждений про
банкомат: «Пользователь не может запросить
снятие наличных или запросить баланс до тех
пор, пока не пройдет авторизацию». При выделе�
нии из утверждения предикатов получаем утвер�
ждение про автомат: «Автомат AClient не попа�
дет в состояние “Запрос баланса“ или в состоя�
ние “Запрос денег“ до тех пор, пока не произой�
дет событие p3.e10». В утверждении применяет�
ся предикат об обработке события p3.e10, а не
посещение состояния «Авторизация», так как это
событие означает прохождение авторизации, а со�
стояние — обращение к серверу для проверки пра�
вильности введения pin�кода.

Верифицируемое утверждение записывает�
ся в виде LTL�формулы: «wasEvent(p3.e10) R
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(!isInState (AClient[«Запрос баланса»]) &&
!isInState(AClient[«Запрос денег»]))».

Здесь используется оператор R (Release), а не
U (Until), так как событие p3.e10 может вообще не
произойти из�за недоступности сервера или из�за
того, что пользователь забыл свой pin�код. Дан�
ное утверждение выполняется для модели бан�
комата.

Предположим, что кто�то внес в автомат ACli�
ent еще один переход из состояния «Возврат кар�
ты» в состояние «Главное меню» по событию e2
(рис. 3). Такое изменение модели нарушает специ�
фикацию банкомата, так как появляется возмож�
ность снять наличные или запросить баланс без
авторизации. При верификации измененной моде�
ли верификатор обнаруживает контрпример, на�
рушающий спецификацию.

Этот контрпример верификатор выдает в виде
последовательности переходов: [s1, s1] → [«Вставь�

те карту», s1] → [«Ввод pin�кода», s1] → [«Авто�
ризация», s1] → [«Авторизация», «Чтение зап�
роса»] → [«Авторизация», «Авторизация»] →
[«Авторизация», «Ответ клиенту»] → [«Авто�
ризация», s2] → [«Возврат карты», s2] → [«Глав�
ное меню», s2] → [«Запрос баланса», s2]. В квад�
ратных скобках указаны состояния автоматов
AClient и AServer; s1 — стартовое состояние авто�
мата, а s2 — завершающее.

Из предложенной последовательности перехо�
дов следует, что достичь состояния «Запрос балан�
са» можно, не пройдя авторизацию, так как в ней
отсутствует переход по событию p3.e10. Достиже�
ние данного состояния таким способом свидетель�
ствует о возможности запросить баланс без про�
хождения авторизации.

Заключение
Представленный разработанный авторами ве�

рификатор автоматных программ, создаваемых
при помощи инструментального средства UniMod,
позволяет верифицировать модели программ, ко�
торые автоматически строятся верификатором по
XML�описанию, создаваемому указанным сред�
ством по автоматной модели программы. Требова�
ния к модели записываются на языке LTL. Вери�
фикатор предоставляет набор классов и интерфей�
сов на языке программирования Java для провер�
ки выполнимости LTL�формул.

� Рис. 2. Модель банкомата: а — автомат AClient;
б — вложенный автомат AServer

� Рис. 3. Измененная модель банкомата (жирной
и крупными стрелками выделена последо�
вательность переходов, нарушающая спе�
цификацию)

e2         

а)

б)
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При создании верификатора были решены сле�
дующие подзадачи:

• трансляция XML�описания модели во внут�
реннее представление верификатора;

• трансляция LTL�формулы в автомат Бюхи;
• проверка пустоты языка пересечения модели

и автомата Бюхи, построенного по отрицанию
LTL�формулы.

Для трансляции LTL�формулы в автомат
Бюхи был реализован собственный транслятор

и использовался уже существующий транслятор
LTL2BA [13].

Применение автоматного подхода к написанию
программ и созданного верификатора позволяет
разрабатывать более надежное программное обес�
печение по сравнению с традиционным подходом.
Предлагается использовать созданный верифика�
тор для построения и проверки Unit�тестов, кото�
рые можно запускать на любой стадии жизненно�
го цикла проекта.
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