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В Ярославском государственном университете им. П.Г. Демидова
на факультете информатики и вычислительной техники для студен-
тов 5-го курса специальности «Прикладная математика и информати-
ка» преподаётся дисциплина специализации «Верификация программ».
В рамках этого учебного курса отводится значительное число внеауди-
торных часов на самостоятельную работу студентов. В этой статье об-
суждаются распределение нагрузки на аудиторную и внеаудиторную
работу студентов и затрагиваемые в лекциях и заданиях научные на-
правления по тематике предмета.

Верификация представляет собой анализ корректности программ-
ных систем относительно спецификации, в которой задаются исследу-
емые программные свойства. Современные методы анализа корректно-
сти включают в себя тестирование, метод доказательства теорем (theo-
rem proving) [1] и метод проверки модели (model checking) [2, 3].

Тестирование применяется после окончательного написания прог-
раммы. Но, как известно (Э. Дейкстра), если при тестировании ошибки
найдены не были, это ещё не означает, что их нет вовсе. Отсюда сле-
дует необходимость рассмотрения формальных методов доказательства
корректности программ. Поскольку тестирование – это способ проверки
правильности программ, с которым студенты так или иначе (обычно в
бессистемной форме) сталкивались при выполнении различных лабора-
торных работ, связанных с программированием, это направление пред-
лагается студентам на самостоятельное изучение. Аудитории ставится
задача подготовить ряд докладов и рефератов, отражающих современ-
ное положение дел в науке по тестированию. Основная цель – обратить
внимание студентов на то, что тестирование представляет собой серьёз-
ную проблематику, по которой в настоящее время проводится активная
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научно-исследовательская работа, а также определить круг проблем и
ограничений, существующих в тестировании.

Метод доказательства теорем является очень трудоёмким мето-
дом с сильной привязкой к семантике языка программирования. По-
этому в рамках курса (на лекциях) вводится «простой» язык програм-
мирования [1], включающий привычные конструкции условного пере-
хода и цикла, но имеющий ограничения на типы данных: допускаются
переменные только целочисленного типа (или булевого типа). После
определения семантики операторов введённого языка программирова-
ния, разъяснения основных принципов доказательства программ, напи-
санных на этом языке, и рассмотрения нескольких примеров каждому
студенту предлагается (по вариантам) доказать корректность неболь-
шой программы. При этом допускаются «мягкая» и «жёсткая» формы
задания. В первом случае формальная спецификация даётся вместе с
текстом программы, во втором случае студенту необходимо самостоя-
тельно произвести спецификацию формальным образом по сопровож-
дению на естественном (русском) языке, т.е. построить ряд предикатов,
отражающих начальные условия и ожидаемый результат выполнения
программы. Пример задания приведён ниже.

Докажите формально, что следующий алгоритм записывает в a
приближённое значение квадратного корня числа n:

a, b := 0, n+1;
do a+1 �= b → d := (a+b)÷2;

if d∗d ≤ n → a := d
[] d∗d > n → b := d
fi

od
Спецификация: {Q: 0 ≤ n} – предусловие, {R: 0 ≤ a2 ≤ n < (a+1)2}
– постусловие, {P : a < b ≤ n+1 ∧ a2 ≤ n < b2} – инвариант цикла,
{t: b − a + 1} – ограничивающая функция.

Важно отметить, что доказательство корректности такого рода про-
граммы проходит в терминах предикатов (что позволяет на практике
применять полученные ранее знания по теории исчисления предика-
тов), занимает от трёх до пяти страниц и требует от студента пре-
дельной точности рассуждений. Более того, особенностью метода до-
казательства теорем является то, что в ходе рассуждений можно уста-
новить корректность программы относительно спецификации, однако
если этого не удаётся сделать, то это, вообще говоря, не означает на-
личия ошибок в программе, а требует более тонкого разбора. Перефра-
зируя известное изречение Э. Дейкстры (о тестировании) можно ска-
зать, что метод доказательства теорем способен доказать отсутствие о
шибок в программе (относительно спецификации), но не всегда доказы-
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вает их присутствие. С позиции технологии программирования метод
доказательства теорем следует рассматривать как дополнение тестиро-
вания, позволяющее получать более совершенную стратегию отладки
программ.

Метод проверки модели (model checking) – это метод автома-
тической верификации программных систем. При этом подходе для
программы строится модель с конечным числом состояний, а свойства
модели (спецификация) выражаются на языке темпоральной логики.
Конечная модель и формулы темпоральной логики подаются на вход
программе-верификатору, и далее проверка истинности формул для мо-
дели осуществляется автоматически (в основном с применением пере-
борных алгоритмов). Поэтому в рамках обсуждаемой дисциплины по
методу проверки модели важно рассмотреть следующие разделы: по-
строение конечной модели программы, спецификация свойств на язы-
ках темпоральных логик и программы-верификаторы с описанием ме-
тодов и алгоритмов, применяемых в этих программных средствах.

Необходимо заметить, что построение конечной адекватной (исход-
ной программе) модели является весьма серьёзной задачей, поскольку
модель может не учитывать ряд программных свойств или порождать
несуществующие. Несмотря на то, что проверяются свойства модели,
объектом исследования всё же по-прежнему остаётся программа.

Для спецификации свойств программ используются наиболее рас-
пространённые и широко применяемые темпоральные логики: логика
линейного времени LTL (linear-time temporal logic) и логика ветвяще-
гося времени CTL (branching-time temporal logic или computation tree
logic). Логики имеют довольно простые синтаксис и семантику и не
встречают трудностей в понимании у аудитории. В то же время при-
кладной аспект, касающихся применения этих логик, студентам не ка-
жется столь прозрачным и полезным без достаточно простых, но се-
мантически нагруженных примеров. Важно отметить, что в имеющейся
литературе (статьи, учебники и монографии) таких примеров либо нет,
либо они имеют вырожденный характер (применение логик в этом слу-
чае становится бессмысленным). В публикациях основной упор сделан
на алгоритмы и методики. В работах, касающихся практического при-
менения метода проверки модели, объектами рассмотрения являются
или (довольно нетривиальные) параллельные алгоритмы, или протоко-
лы передачи данных, перегруженные деталями реализации и требую-
щие специальной подготовки и дополнительных знаний.

По мнению авторов, выходом из сложившейся ситуации может слу-
жить демонстрация метода проверки модели на программах, постро-
енных с применением автоматного подхода к программированию [5–7].
Технология автоматного программирования является достаточно
эффективной при построении программного обеспечения для «реак-
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тивных» систем и систем логического управления. Эта технология, не
исключая других методов построения программного обеспечения «без
ошибок», существенно более конструктивна, так как позволяет начи-
нать «борьбу с ошибками» еще на стадии алгоритмизации. Автоматный
подход к программированию с точки зрения моделирования и анализа
программных систем имеет ряд преимуществ по сравнению с тради-
ционным подходом. При автоматном программировании исключается
проблема адекватности модели программе, поскольку набор взаимодей-
ствующих автоматов, описывающий логику программы, уже являет-
ся адекватной конечной моделью, по которой формально и изоморфно
строится программный модуль (что является бесспорным плюсом авто-
матной технологии). К тому же свойства программной системы в виде
автоматов формулируются и специфицируются естественным и понят-
ным образом (в том числе и на языках темпоральных логик). Проверка
свойств осуществляется в терминах, которые естественно вытекают из
автоматной модели программы.

При автоматном подходе к проектированию и построению программ
выделяются две части: системно независимая и системно зависимая.
Первая часть реализует логику программы и задаётся системой взаи-
модействующих автоматов Мура–Мили. Проектирование каждого авто-
мата состоит в создании по словесному описанию (декларации о наме-
рениях) схемы связей, описывающей его интерфейс, и графа переходов,
определяющего его поведение. По этим двум документам формально и
изоморфно может быть построен модуль программы (и затем реализо-
вана системно зависимая часть), соответствующий автомату.

Таким образом, в качестве задания студентам может быть предло-
жено произвести построение поведенческой модели системы автоматов
и спецификации для «автоматной» программы, построенной, напри-
мер, по иерархической модели [4]. Под поведенческой моделью пони-
мается структура Крипке (или конечная система переходов), которая
непосредственно описывает поведение (последовательность действий и
состояний при исполнении) программы. При этом описание структуры
Крипке должно преследовать следующую цель. Спецификация в ви-
де формул темпоральной логики с учётом структуры Крипке должна
охватывать максимально возможное число свойств, которые были (и
могут быть) выражены (для программы) на естественном языке.

Далее следует пример модели «автоматной» программы, предлага-
емой для верификации методом проверки модели.

Рассмотрим системно независимую часть автоматной программы,
которая отвечает за логику управления основными операциями банко-
мата (пользовательский интерфейс, работа с картой, выдача денег).

Процесс работы банкомата заключается в следующем. После того,
как карта вставлена в банкомат, на дисплее появляется надпись «Вве-
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Рис. 1. Пользовательский интерфейс банкомата

дите Ваш персональный PIN-код». С помощью оцифрованных кнопок
вводится PIN-код. Если PIN-код верен, предлагается выбрать одно из
двух действий: «Снятие наличных» (обезличенная кнопка 6) и «Оста-
ток на счете» (обезличенная кнопка 7). Если нажата кнопка «Остаток
на счёте», банкомат выдает чек и возвращает карту. Для получения де-
нег нажимается кнопка «Снятие наличных», а на дисплее появляется
надпись «Печатать чек?». После выбора нужного варианта появляется
надпись «Выберите сумму», а обезличенным кнопкам присваиваются
значения: 3000, 2000, 1500, 1000, 500, 200, 100 и «другая». Далее про-
исходит проверка введенной денежной суммы на предмет превышения
лимита. Если лимит превышен, предлагается ввести другую сумму. В
случае корректности указанной суммы появляется карта и чек, если он
был затребован. После взятия карты банкомат выдает деньги. Кнопка
«Сброс» прерывает текущую операцию и возвращает карту, а кнопка
«Отмена» позволяет ввести заново неверно набранную информацию.
Если деньги или карта не были взяты в течение 20 секунд, они захва-
тываются банкоматом.

Банкомат разбивается на чётко выраженные подобъекты управле-
ния (пользовательский интерфейс, механизмы захвата карты и выдачи
денег), которые имеют свои собственные подсистемы управления. Под-
системы управления представлены в виде конечных автоматов Мура–
Мили, выстроенных в иерархию. В результате логическая часть си-
стемы управления банкоматом имеет вид иерархической модели систе-
мы взаимодействующих автоматов [4]. Автомат находящийся выше по
иерархии, управляет своими вызываемыми автоматами путем генера-
ции событий и передачи им управления с этими событиями. Кроме то-
го, автомат следит за состояниями вызываемых автоматов, так как от
них могут зависеть его собственные переходы по состояниям. На рис. 2
представлена схема взаимодействия автоматов. События обозначаются
символом e, запросы к объекту управления (входные переменные) — x,

5



z1i x1i

z0i

y1e1i e0

Автомат управления
банкоматом A0

Автомат  выдачи
денег A1

Память, дисплей,
печат. устройство

банкомата
Банковская сеть

xi

z0i

xi

Панель управления и
системный таймер

e0i e0

Автомат  управления
карточкой A2

y2e2i e0

Датчик, таймер,
механизм выдачи денег

z2i x2i

Датчик, таймер,
механизм захвата карты

Рис. 2. Схема взаимодействия автоматов управления

текущее состояние некоторого автомата Ai хранится в переменной yi,
а выходные воздействия обозначаются z.

Основной автомат A0 отвечает за логику взаимодействия с пользо-
вателем через панель управления. Автомат A0 реагирует на нажатие
кнопок на панели инструментов, производит процедуру чтения/записи
служебной информации в память банкомата, запрашивает необходимую
информацию в банковской сети, и, кроме того, постоянно (по системно-
му таймеру, генерирующему событие e0) проверяет возможность (усло-
вия) перехода в следующее состояние. Автомат A0 имеет вызываемые
автоматы A1 и A2, взаимодействие с которыми осуществляется пере-
дачей управления посредством отправки им определённых событий и
отслеживанием их текущих состояний. Схема связей и граф переходов
автомата управления банкоматом A0 представлена на рис. 4.

Автомат A1 взаимодействует с автоматом управления A0, передавая
последнему своё текущее состояние и получая от него события «извлечь
деньги» и «проверить переходы». Автомат A1 обращается с запросами
параметров к датчику денег и таймеру паузы и осуществляет выходные
воздействия на механизм выдачи денег и таймер.

Автомат A2 отвечает за управление механизмом захвата/возврата
карты, обращаясь с запросами к датчику карты и таймеру паузы и
воздействуя на таймер и механизм управления захвата/выдачи карты.

Схемы связей и графы переходов автоматов управления механиз-
мами выдачи денег A1 и захвата/возврата карты A2 представлены на
рис. 3.

Для всей системы взаимодействующих автоматов правило перехода
в новое состояние в общем случае можно описать следующим образом.
После получения события автомат в зависимости от своего текущего
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 e0 & x21,
z23

    e21  ,
z24, z21

 e0 & x22 & x21,
z25, z22

e22

0. Карта снаружи

e0 & !x22 & !x21
z22

Рис. 3. Схемы связей и графы переходов автоматов A1 и A2

состояния реагирует (или никак не реагирует) на событие, опрашивает
параметры объекта управления (входные переменные), учитывает со-
стояния вложенных автоматов, затем производит последовательность
выходных воздействий, включая и те выходные воздействия, которые
необходимо совершить при попадании в новое состояние, и только по-
сле этого переводится в новое состояние (которое в случае петли может
быть тем же самым).

Выходное воздействие первого типа, направленное на объект управ-
ления, считается сразу же осуществлённым после его применения.
Выходное воздействие второго типа, представляющее собой передачу
управления с событием вызываемому автомату, считается выполнен-
ным только лишь после реакции вложенного автомата на это событие,
которая заключается в том, что либо автомат переходит в новое со-
стояние (срабатывает один из переходов вызываемого автомата), либо
событие игнорируется вызываемым автоматом (ни один из переходов
сработать не может). До тех пор пока выходное воздействие второго
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типа не выполнится, работа (процесс перехода в новое состояние) глав-
ного автомата приостанавливается.

Важно отметить, что правила переходов, а точнее условия срабаты-
вания переходов, должны удовлетворять условию детерминированности
(или ортогональности), т. е. при поступлении некоторого события мо-
жет быть готов к срабатыванию не более чем один переход. Если ни
один переход в текущем состоянии при поступлении некоторого собы-
тия сработать не может (условия переходов не выполняются), то собы-
тие игнорируется.

Рассмотрим ряд примеров темпоральных свойств автоматной мо-
дели системы управления банкоматом, заданных на естественном (рус-
ском) языке.

«Сброс в начальное состояние». Если нажата кнопка «Сброс» до
перехода банкомата в состояние снятия денег, то в любом случае до
того, как банкомат начнёт новый цикл работы (т. е. попросит вставить
карту), все автоматы управления вернутся в свои начальные состояния.

«Корректное завершение». Если банкомат перешёл в состояние сня-
тия денег, то он обязательно вернётся в начальное состояние, и до того,
как он запросит вставить карту, автомат выдачи денег и автомат захва-
та карты вернутся в свои начальные состояния.

«Корректный сброс». После перехода банкомата в состояние «Сня-
тие денег» вплоть до начального состояния «Ожидание карты» нель-
зя произвести операцию сброса (т. е. завершить транзакцию нажатием
кнопки «Сброс»).

«Обнуление поля суммы». После того, как банкомат вышел из со-
стояния «Выбор суммы» без применения кнопки «Сброс», поле суммы
обязательно очищается прежде, чем банкомат опять вернётся в это же
состояние.

«Возврат карты». Если карта была вставлена, то рано или поздно
она будет возвращена (т. е. автомат карты A2 обязательно перейдёт в
состояние «Карта на выдаче»), если в процессе работы использовались
кнопки «Ввод» и «Сброс».

Важно заметить, что построение структуры Крипке, описывающей
поведение автоматной модели (системы взаимодействующих автома-
тов), представляется довольно сложной задачей. В то же время, при
предоставлении вместе с автоматной моделью описания струк-
туры Крипке подавляющее большинство студентов успешно (и не без
интереса) справляются с задачей формальной спецификации указан-
ных выше темпоральных свойств на языках логик LTL и CTL. При
этом ознакомление с технологией автоматного программирования тре-
бует небольшого количества времени, отведённого на самоподготовку.
Всё это в большой мере способствует пониманию мотивации применения
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A0

e0 z01 вставьте  карту

z03

Дисплей

z04

Автомат управления банкоматом

транзакция завершена

вывести  меню

z02 введите PIN-код

z050 выбор суммы

проверить переходыСистемный
таймер

e03

e04
нажата кнопка "Ввод" e05

нажата цифра 0, ..., 9 e010, ..., e019

нажата кнопка "Сброс"

нажата кнопка "Отмена"

Панель
управления

нажата обезличен. кнопка e021, ..., e028

z06 неверный PIN-код

z07 лимит превышен

z08 возьмите деньги

z09 возьмите карту

Память
банкомата

z010, ..., z019

очистить поле PIN-кодаz041

очистить поле  суммы
z030, ..., z039 добавить цифру к PIN-коду

z040

добавить цифру к  сумме

z021, ..., z028 установить сумму

Печатающее
устройство

напечатать чекz044

нужен чекz042
чек не нуженz043

Автомат
денег A1

извлечь деньгиA1(e11)

вернуть картуA2(e21) Автомат
карты A2A2(e22) сброс в начальное состояние

z020 нужен чек ?

z051 ввод суммы

PIN-код введен неверно
x3

Банковская
сеть

превышен лимит на карте
x4

Память
банкомата

введено < 4 цифр PIN-кода
x1

чек нужен
x2

введено <max цифр суммы
x5

деньги сняты со счета
x6

Банковская
сеть

z045 снять деньги со счета

 e03
z040

e0 & y1 = 0

e0 & y2 = 3
A2(e22)

e021
z021

e027
z027

| . . . |

 e010 & x1,
 z030

 e019 & x1,
 z039

|. . .|

 e03
z041

e03

e03

e03

 e05 & x3,
 z041, z06

e0 & y2 != 1

3. Меню  e05 & !x3
z041, z04

  e04 ,
 z041

1. Ввод PIN-кода  e0 & y2 = 1
 z02

0. Ожидание карты

z01, A2(e0)

e0 & y2 != 2
A2(e22)

e0 & y2 = 2

e027
z044 e026

4. Запрос чека

z020

2. Транзакция прервана

z03, A2(e21), z09, A2(e0)

5. Выбор суммы

z050

 e026
 z042

 e027
 z043

6. Ввод суммы

z051

7. Проверка суммы

 e03
z040

e0 & x4

8. Превышен лимит

z07, z040

e028

 e010 & x5,
 z010

 e019 & x5,
 z019

|. . .|  e04 ,
 z040

11. Извлечение денег

z08, A1(e0)

9. Снятие денег

10. Возврат карты

A2(e21), z09, A2(e0)
e0 & y2 = 2

e026e05

e0 & !x4
z045

e0 & x6 & x2
z044, z040

e0 & x6 & !x2
z040

e0 & y2 = 0
A1(e11)

e0 & y1 = 1e03 | e027

Рис. 4. Схема связей и граф переходов автомата управления банкоматом A0
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темпоральных логик для спецификации и верификации программных
систем.

После того, как поведенческая модель, т. е. структура Крипке, по-
строена для системы взаимодействующих автоматов, и произведена спе-
цификация свойств автоматной модели на языке темпоральной логи-
ки, следующими разделами, которые могли бы быть затронуты в рам-
ках курса «Верификация программ», являются способы представления
множества состояний структуры Крипке, алгоритмы проверки истин-
ности формулы темпоральной логики для структуры Крипке, а так-
же программы-верификаторы, разрабатываемые и поддерживаемые ве-
дущими научно-исследовательскими лабораториями мира. Студентам
предлагается самостоятельно изучить первые две тематики, отсылая
их, например, к [2], а также применить для задачи рассмотренного
только что вида, один из верификаторов по выбору. При этом важ-
ным является понимание принципов, на которых работает выбранная
программа-верификатор, а также осознание ограничений, накладыва-
емых в верификаторе на размер множества состояний поведенческой
модели и вид формул используемой темпоральной логики. Кроме того,
необходимо детально изучить интерфейсный формализм (взаимодей-
ствующие процессы, сети Петри, системы переходов специального вида
и т. д.), с помощью которого в верификаторе задаётся входная прове-
ряемая модель (структура Крипке), т. к. само представление исследу-
емой модели в рамках этого формализма может оказаться далеко не
тривиальной задачей. Всё это требует от исследователя определённых
творческих усилий при выполнении анализа корректности программ-
ной системы.

Заключение. Таким образом, в статье были рассмотрены темати-
ки и задания, предлагаемые в рамках курса «Верификация программ».
Выделены направления для самостоятельного изучения с учётом боль-
шого объёма внеаудиторных часов, отведённых на самоподготовку.
Предложены и обоснованы задачи для самостоятельной и лаборатор-
ной работы, направленные на лучшее понимание материалов лекций и
предмета дисциплины.
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