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REPORTAGE OPLEIDING TOT TOPPROGRAMMEURS

Lievernaarh

De afgestudeerden aan ITMO University in Sint-
Petersburg behoren tot de beste computer-
programmeurs én-hackers ter wereld. Ze
hebben de banen voor het uitkiezen. Ook bij
de Russische veilgheidsdienst. Maar Google en
Facebook trekken toch meer.

De computers van
de Democraten
hacken? Datzou-
dende studenten
moeten kunnen
Andrej Stankevitsj coach

programmeursteam ITMO
University

Voor mij is het
makkelijk door
de toelatingstests
te komen bij
ict-bedrijven

Artem Vasiljev wereldkampi-

oen met het ITMO-team in
2015

OpITMO kan ik
meer verschil
maken dan bij
Google

Daria Jakovleva behoort tot

beste vrouwelijke program-
meurs ter wereld

Tom Vennink
Sint-Petersburg

Hetis een uurtje wandelen van Vladimir
Poetins ouderlijk huis naar de ingang
van een grijs gebouw waarin de beste
computerprogrammeurs ter wereld
rondlopen.

Artem Vasiljev holt door een doolhof
van gangetjes naarzijn college. Onderweg
passeerthijeen poster tererevan de over-
winning in de Tweede Wereldoorlog
- standaarddecoratie in Russische univer-
siteiten. ‘We herinneren het ons! We zijn
trots!’, staaterop.

Nuwoedtde oorlogop eenonzichtbaar
slagveld en ligt de veiligheid van de natie
inhanden van mensenals Artem (23).

Artems universiteit, een vrij onbe-
kende Peterburgse onderwijsinstelling
metrommelige kamertjes, won in de af-
gelopen twaalf jaar zes keer het ICPC, het
wereldkampioenschap programmeren
voor universiteiten. Grootste concurren-
ten zijn de Chinezen. De Jaatste Ameri-
kaanse overwinning stamt uit 1997
-sindsdien worden universiteiten als
Berkeley, Harvard en Stanford afge-
droogd door de Russen.

De trots van ITMO University (Informa-
tion Technologies, Mechanicsand Optics)
zijn de vitrines aan de muren met tro-
feeén van internationale programmeer-
en hackwedstrijden. Enin het kantoorvan
de rector informatica hangt een foto
waarop de beste studenten een hand krij-
genvan president Vladimir Poetin.

Juist, de man die volgens president
Barack Obama verantwoordelijk is voor
cyberaanvallen in de Verenigde Staten.
Poetins internetsoldaten zouden de ser-
versvande Democratische Partijzijn bin-
nengedrongen en zouden hun pijlen nu
richten op destemcomputers vandeaan-
staande presidentsverkiezingen.

Het signaal voor terugvuren is al gege-
ven in Washington. Er komt een ‘propor-
tionele’ cyberaanval tegen Rusland, kon-
digde vicepresident Joe Biden deze
maand aan. ‘Poetin zal hetmerken.'

Zittende afgestudeerdenvan ITMOaan
derode knoppen op dit slagveld? Niet al-
lemaal. De meeste informaticastudenten
vinden een baan bijict-reuzenals Google,
Facebook en het Russische Yandex. Of ze
beginnen voor zichzelf. ‘Maar het is waar
datveel van onze studenten voor de staat
gaan werken', zegt Pavel Koezmitsj, hoofd
van het departement Veilige Informatie
Technologie op ITMO.Om in opdrachtvan
hetKremlinde Amerikaanse verkiezingen
te saboteren? Koezmitsj: ‘We doen ons
best om onze studenten verantwoorde-
lijkheid en ethiek bij te brengen. We pro-
beren te voorkomen dat we hele lichtin-
gen boosaardige hackers de wereld instu-
ren!

Goedaardig of boosaardig, de beste
lichtingen programmeurs komen uit
ITMO University. Hoe kan dat?

Artem werd zes tijdzones verderop ge-
scout. In Jakoetsk, diep in Siberi, in een
Kklaslokaal waar Artem achter een compu-
ter goeie wiskunderesultaten behaalde
tijdens een olympiade. Zulke landelijke
wedstrijden zijn populair en prestigieus
inRusland. De universiteit in Sint-Peters-

ipict-bedrijftdan cybersoldaat

Studenten aan het werk op de ITMO L

won in de

twaalf jaar zes keer het ICPC, het

burg houdtde resultaten in de gaten en
nodigt de slimste kinderen uit voor een
bachelor.

ITMO weet precies welke middelbare
scholen de beste wiskundescholieren af-
leveren. School nummer 239 in Sint-
Petersburg en het Lyceum voor Exceptio-
nele Kinderen in Saransk staan garant

oor talent.\ d
vooruitnodigingen.

‘Ikken de studenten vaakal voordat ze
naar ITMO komen’, zegt Andrej Stanke-
vitsj, de coach van ITMO's programmeer-
teams. Inzijn klaslokaal zitten een stuk of
tien scholieren van 13 en 14 jaar achter
beeldschermen voor buitenschoolse pro-
grammeertraining. Het is doodstil. Af en
toe snelt een van de jongens naar het
bureau van Stankevitsj om een gekleurd
Haribo-beertje te pakken: de beloning
voor een opgelost programmeerpro-
bleem. Stankevitsj: Ik kijk hoe origineel
ze zijn met hun algoritmes, snelheid
komtlater wel."

Eerstejaars die hijniet zo goed kent, zet

Werken voor
deRussische
veiligheids-
dienst heeft
nadelen.
Medewerkers
mogen niet
vrijnaar het
buitenland
reizen

Foto’s Max Avdeev

hij bij binnenkomst op de universiteit
achter een computer met wat program-
meeroefeningen. Artem ook. Het was
raak: Artem had talent en vond het leuk.
Vanaf dat moment deed hij mee aan trai-
ningen en wedstrijden buiten de colleges.
Het doel: een plekin het eerste team van
de universiteit. ‘Dat is best moeilijk’, zegt
Artem. ‘Zeker hier op ITMO."

Wiein hetteamvanITMO heeft gezeten,
behoort tot de beste programmeurs ter
wereld. Envaak ook tot de beste wedstrijd-
hackers ter wereld. Artems medestudent
Gennadi Korotkevitsj is de beroemdste:
hij heeft vrijwel alle grote hackwedstrij-
den gewonnen, waaronder de Facebook
Hacker Cup.

Maakt dat de programmeurs van ITMO
geschikt om de Democratische Partij te
hacken? ‘Als ze computerveiligheid als
hoofdvak hebben, zouden ze dat moeten
kunnen’,zegt Stankevitsj. ‘Metalleen ken-
nisvan algoritmes kom je er niet.”

Onder de studenten wordtlacherig ge-
daan over de beschuldigingen uitde V.

Stoptde hacktijdensde
lunch en navijf uur? Dan
moeten hetRussen zijn

Bert Lanting
Amsterdam

Precies op lunchtijd in Moskou vie-
len de hackers van de mysterieuze
groep Fancy Bear, die tienduizenden
e-mails uitde computers van de Ame-
rikaanse Democratische partij sta-
len, altijd voor een uurtje stil.
Daarna hervatten ze hun noeste ar-
beid, tot het vijf uur was, Moskouse
tijd. Het is slechts een van de aanwij-
zingen dat het om Russische hackers
gaat, waarschijnlijkin overheids-
dienst. Want welke hacker houdt
zich keurig aan kantoortijden?
Onderzoekers van het Europese
softwarebeveiligingsbedrijf Eset
kwamen die opvallende gewoonte
van de Fancy Bear-hackers op het
spoor toen ze keken naar de tijden
waarop de groep phishing mails
voorbereidde waarmee de hackers
toegang probeerden te krijgen totde
computers van hun slachtoffers. Ook
inweekenden lieten de hackers nau-
welijks van zich horen. Maar ookan-
deredetails duiden erop dat de com-
puterinbraak bij het campagneteam
van de partij van Hillary Clinton het
‘werk was van Russische hackers, iets
waarvan de Amerikaanse veilig-
heidsdiensten overtuigd zijn.
Opvallendis vooral delijst van
doelwitten van de phishing mails
die de Sednit-hackers, zoals Fancy
Bear door beveiligingsexperts wordt
genoemd, rondstuurde. Behalve het
campagneteam van de Democrati-
sche partij (DNC) figureerden ook
Oekraiense politici, NAVO-functiona-
rissen, Tsjetsjeense organisaties en
Russische dissidenten - stuk voor
stuk door het Kremlin als vijand ge-
zien. Ook de Russische hackersgroep
Sjaltaj-Boltaj, die allerlei compromit-
terende informatie over hetregime
van president Poetin opdelft, be-
hoorde tot de doelwitten van Fancy
Bear. Sjaltaj-Boltaj publiceerde in
2013 e-mails waaruit bleek dat Rus-
lander een leger van internettrollen
opnahoudt waarmee het de wes-

hackersgroepactief, Cozy Bear, die
onder de veiligheidsdienst FSB zou
vallen.
HetantivirusbedrijfEset spreekt
zich niet keihard uit over de vraag
wieerachter de hackers zou zitten.
Maar volgens hetbedrijfis bijdein-
braakbij de DNCafgelopen zomer
hetzelfde virus gebruiktals bij dein-
braakin de computersystemen van
hetDuitse parlement, vorig jaar mei.
Een maand eerder viel de Franse zen-
derTVsMonde ten prooi aan dezelfde
malware. Ookdieinbraken worden
door de westerse veiligheidsdien-
stenop het contovan de Russische
geheime diensten geschreven.
Volgens Eset duiden de methoden
die Fancy Bear gebruikt erop dat
het om een omvangrijk team van

Behalve de
Democratische partij
waren ook andere
vijanden van het
Kremlin doelwit

hackers gaat dat over flinke
financiéle middelen beschikt. Dat
blijkt onder meer uit het feitdatde
groepvaak ‘zero-day’-aanvallen
doet, waarbij gebruik wordt ge-
maakt van lekken in bepaalde soft-
ware, zodra de leverancier de afne-
mers waarschuwt.

DeAmerikaanse autoriteiten zijn
ervan overtuigd dat Rusland met het
laten uitlekken van de gestolen
e-mailsvan Clintons rechterhand
John Podesta en andere Democrati-
schekopstukken de verkiezingen
probeert te beinvloeden. De eerste la-
ding e-mails werd een paar dagen
voor de Democratische partijcon-
ventie in Philadelphia via WikiLeaks
de wereld in geslingerd, met als ge-
volg datClinton danig in verlegen-
heid werd gebracht. Wat dat betreft

P pinie probeert te be-
werken.

Gespeculeerd wordt dat Fancy Bear
-de groep opereert ook onder na-
'men alsAPT28 en Tzar Team -onder
leiding staat van de GROe, de Russi-
sche militaire inlichtingendienst.
Naast Fancy Bear is een andere

‘Alsof de Amerikanen zich nooit met bui-
tenlandse verkiezingen bemoeien’, zegt
een student. Bovendien zijn er geen bewij-
zen geleverd. ‘Zoals gewoonlijk bij de
Amerikanen.’ En de presidentsrace is toch
al een grote grap, die hoef je niet meer te
hacken.

Wat gaatArtem doen? Er wordtvanalle
kantenaan hem getrokken sinds hijvorig
jaar wereldkampioen werd in TMO's eer-
ste team. Google wil hem. ‘Voor mij is het
heel makkelijk om door de toelatingstests
te komen bij ict-bedrijven’, zegt Artem.
Duskan hij werken voor elkict-bedrijf? Tk
denk hetwel, ja. Dus ook voor de veilig-
heidsdienst? Misschien, maar dat trekt Ar-
temniet.

Werken voor de Russische veiligheids-
dienst heeft nadelen. Medewerkers mo-
gen nietvrij naar het buitenland reizen.
Enwie wil er voor de overheid werken als
de hipste bedrijven terwereld je topposi-
ties aanbieden?

ITMO probeert studentenals Artem bin-
nen de universiteit te houden om nieuwe

lijktde operatie tegen Clinton op de
pogingen die Russische hackers na
deval van de pro-Russische presi-
dent Janoekovitsj in 2014 deden om
de Oekraiense verkiezingen naar
hun hand te zetten. Ook daarbij ge-
bruikten ze gestolen mails. Maar het
gehoopte effect bleef uit.

talentop teleiden. Geld iser bij ITMOwel.
De Russische overheid trekt jaarlijks
900 miljoenroebel (13 miljoen euro)extra
subsidie uit voor ITMO. Want de resulta-
ten zijn uitstekend. Deze maand debu-
teerde ITMO in de ranglijst van Times
Higher Education. Meteen in de top-60 op
informatica-gebied. Dat past in Poetins
opdrachtom vijfRussische universiteiten
in de top-100 te hebben voor2020.

Het succes van de universiteit houdt
Daria Jakovleva(22)voorlopigin deacade-
mische wereld. Ze behoort tot de beste

ijke pr ereldwijd.
Deze zomer was ze op een zomerkamp
van Google, alleen voor meisjes. ‘Maar op
ITMO kan ik meer verschil maken dan bij
Google', zegt ze in een van de rommelige
kamertjes.

Bij ITMO Uniiversity traint ze jonge pro-
grammeurs en probeert ze meer meisjes
te werven voor het eerste team. ‘Als dat
lukt, geeft dat een kick.' Die kick denkt ze
niet te vinden als cybersoldaat van de
overheid.




