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онной безопасности. В ÷астности, пpеäëоженный
поäхоä позвоëяет:

ìиниìизиpоватü pиск утеpи иäентификатоpа и
сопpяженные с этиì затpаты;
усиëитü систеìу инфоpìаöионной безопасности;
выстpоитü систеìу инфоpìаöионной безопас-
ности на базе еäиноãо иäентификатоpа.
Пpовеäенный анаëиз позвоëяет сäеëатü закëþ÷е-

ние о пpиãоäности тоãо иëи иноãо биоìетpи÷ескоãо
иäентификатоpа. В ÷астности, наибоëее пеpспек-
тивныìи техноëоãияìи в систеìе иäентификаöии
поëüзоватеëя явëяþтся отпе÷атки паëüöев и pаäуж-
ная обоëо÷ка ãëаза. Отäеëüноãо вниìания тpебуþт
ìетоäы ìуëüтибиоìетpи÷еской иäентификаöии.
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Непpоцедуpный текстовый язык описания автоматных обpаботчиков 
XML-документов и его пpименение

В настоящее вpеìя язык XML [1] øиpоко ис-
поëüзуется äëя pазнообpазных öеëей: от хpанения
настpоек пpоãpаìì äо описания вектоpных изо-
бpажений. Поэтоìу все боëüøе пpоãpаìì тpебуþт
поääеpжки этоãо языка, а пpоãpаììистаì все ÷а-
ще пpихоäится писатü коä, котоpый с÷итывает

XML-äокуìент и выäеëяет из неãо фpаãìенты,
пpеäставëяþщие тот иëи иной интеpес.
Неpеäко встpе÷аþтся XML-äокуìенты pазìе-

pоì в äесятки и сотни ãиãабайт. Оäин из таких äо-
куìентов — поëная база äанных Википеäии, äос-
тупная äëя ска÷ивания в виäе XML-файëа [2].

Пpедложен непpоцедуpный язык для описания обpаботчиков XML-документов, котоpый целесообpазно пpименять
для pазбоpа этих документов. Обpаботчики pеализованы на основе конечных автоматов, что упpощает их стpуктуpу
и понимание.
Ключевые слова: XML, SAX-обpаботчики, автоматы.
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Pазìеp этоãо файëа, вкëþ÷аþщеãо все статüи Ви-
кипеäии с истоpией их изìенений, в сжатоì аp-
хиватоpоì bzip2 виäе составëяет 148 Гбайт.
Как пpо÷итатü такой äокуìент и извëе÷ü из не-

ãо поëезнуþ инфоpìаöиþ, напpиìеp ÷исëо пеpе-
кpестных ссыëок ìежäу статüяìи? Еäинственныì
ваpиантоì в äанноì сëу÷ае явëяется испоëüзова-
ние техноëоãии Simple API for XML (SAX) [3] и на-
писание соответствуþщеãо обpабот÷ика, котоpый
позвоëит pеøитü поставëеннуþ заäа÷у. Известны
также и äpуãие техноëоãии äоступа к XML-äан-
ныì, напpиìеp Document Object Model (DOM) [3]
иëи Java API for XML Binding (JAXB) [4], но они
тpебуþт заãpузки всеãо äокуìента в опеpативнуþ
паìятü. Это пpи таких pазìеpах äокуìентов не
пpеäставëяется возìожныì.
Неäостаткоì техноëоãии SAX, затpуäняþщиì

ее испоëüзование, явëяется сëожностü написания
коäа äëя pеаëизаöии указанных обpабот÷иков.
В äанной pаботе пpеäëожена техноëоãия, позво-
ëяþщая зна÷итеëüно упpоститü написание обpа-
бот÷иков этоãо кëасса. Пpи этоì пpеäëожен не-
пpоöеäуpный язык описания повеäения SAX-об-
pабот÷ика. Обpабот÷ик pеаëизуется на основе ав-
тоìатноãо поäхоäа, еãо коä ãенеpиpуется
автоìати÷ески.

Технология Simple API for XML

SAX — это станäаpтный способ pазбоpа XML,
пpи котоpоì XML-pазбоpщик (XML-parser) по-
сëеäоватеëüно ÷итает XML-äокуìент и увеäоìëя-
ет поëüзоватеëüский коä (SAX-обpабот÷ик, SAX
handler) о кажäоì встpе÷аþщеìся откpываþщеì
иëи закpываþщеì теãе и о текстовоì контенте
ìежäу ниìи.
Станäаpтный SAX-обpабот÷ик на языке Java

pасøиpяет кëасс DefaultHandler и пеpеопpеäеëяет
сëеäуþщие тpи ìетоäа:

void startElement(String uri, String local-
Name, String qName, Attributes attrs) throws
SAXException;

void endElement(String uri, String localName,
String qName) throws SAXException;

void characters(char[] ch, int start, int
length) throws SAXException.
Метоä startElement вызывается pазбоpщикоì,

коãäа тот обнаpуживает откpываþщий теã, а ìетоä
endElement — в ответ на закpываþщий теã, и, на-
конеö, ìетоä characters — äëя текстовоãо кон-
тента ìежäу теãаìи.

SAX-обpаботчик как автоматизиpованный объект 
упpавления

Попытаеìся pазобpатüся в пpи÷инах сëожно-
сти SAX-обpабот÷иков и устpанитü эти пpи÷ины.
Этой öеëи ìожно äобитüся с испоëüзованиеì ав-
тоìатноãо поäхоäа [5].

SAX-обpабот÷ик поëу÷ает увеäоìëения от
XML-pазбоpщика и выпоëняет всþ pаботу по
пpеобpазованиþ потока событий в понятные пpи-
ëожениþ коìанäы и/иëи стpуктуpы äанных. Он
äоëжен отсëеживатü текущее поëожение pазбоp-
щика в стpуктуpе XML-äокуìента и в зависиìо-
сти от этоãо поëожения по-pазноìу pеаãиpоватü
на поступаþщие события.

SAX-обpабот÷ик явëяется сущностüþ со сëож-
ныì повеäениеì [5], так как äëя неãо хаpактеpна
зависиìостü от пpеäыстоpии. Пpи этоì SAX-об-
pабот÷ик ìожно pазäеëитü на äве ÷асти:
упpавляющая часть (автоìат иëи систеìа авто-
ìатов), котоpая отсëеживает текущее поëоже-
ние pазбоpщика в стpуктуpе XML-äокуìента и
выбиpает соответствуþщие выхоäные возäей-
ствия на объект упpавëения;
объект упpавления — пpеобpазоватеëü потока
возäействий со стоpоны упpавëяþщей систеìы
в понятные пpиëожениþ коìанäы и/иëи
стpуктуpы äанных.
Наибоëüøуþ сëожностü обы÷но составëяет

упpавëяþщая (повеäен÷еская) ÷астü обpабот÷ика,
поскоëüку отсëеживание текущеãо поëожения
pазбоpщика в стpуктуpе XML-äокуìента пpи тpа-
äиöионноì поäхоäе к пpоãpаììиpованиþ тpебует
ввеäения и у÷ета ìноãо÷исëенных фëаãов ëибо
äpуãих хитpостей. Пpи этоì объект упpавëения,
несìотpя на относитеëüнуþ пpостоту, теpяется в
упpавëяþщеì коäе.
В соответствии с паpаäиãìой автоìатноãо пpо-

ãpаììиpования, сущностü со сëожныì повеäениеì
сëеäует пpеäставëятü в виäе автоìатизиpованноãо
объекта упpавëения [5]. Отäеëив объект упpавëе-
ния (упpавëяеìуþ ÷астü) от систеìы упpавëения
(упpавëяþщей ÷асти), ìожно зна÷итеëüно повы-
ситü ка÷ество коäа XML-обpабот÷ика. Боëее тоãо,
ìожно автоìати÷ески ãенеpиpоватü упpавëяþщуþ
÷астü на основе еãо описания на пpеäëаãаеìоì не-
пpоöеäуpноì текстовоì языке. Это äеëает написа-
ние SAX-обpабот÷иков зна÷итеëüно боëее пpо-
стыì, а стpуктуpу боëее наãëяäной.

Текстовый язык описания SAX-обpаботчика

Pассìотpиì заäа÷у извëе÷ения списка пеpсо-
наëий из табëиöы, нахоäящейся в XHTML-äоку-
ìенте. XHTML — это HTML, соответствуþщий
всеì пpавиëаì XML. Поэтоìу äëя pазбоpа
XHTML-äокуìента ìожно пpиìенитü техноëо-
ãиþ SAX. Эта заäа÷а выбpана в ка÷естве пpиìеpа,
поскоëüку на ней ìожно пpоäеìонстpиpоватü
сëожностü написания SAX-обpабот÷ика пpи тpа-
äиöионноì поäхоäе к пpоãpаììиpованиþ.
Аëãоpитì извëе÷ения списка пеpсонаëий сëе-

äуþщий:
найти табëиöу (<table>) с атpибутоì
class = "header";
найти табëиöу без атpибута class;
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в табëиöе без атpибута пpопуститü пеpвуþ
стpоку (<tr>) и все стpоки, у котоpых пеpвая
я÷ейка иìеет атpибут class = "banner";
из оставøихся стpок взятü втоpуþ и ÷етвеpтуþ
я÷ейки (<td>) как фаìиëиþ и иìя соответст-
венно.
В соответствии с пpеäëаãаеìыì поäхоäоì опи-

øеì SAX-обpабот÷ик на непpоöеäуpноì тексто-
воì языке, спеöиаëüно pазpаботанноì äëя этой
öеëи.
Язык этоãо описания состоит из сëеäуþщих

эëеìентов:
откpывающий и закpывающий теги, явëяþ-
щиеся äëя обpабот÷ика вхоäныìи возäейст-
вияìи; откpываþщий теã ìожет иìетü оãpа-
ни÷ение на зна÷ения атpибутов (напpиìеp,
<td class=="banner">), выхоäное возäействие
заäается посëе теãа в фиãуpных скобках
(<td> {object.newPerson(); });
скобки, используемые для гpуппиpовки тегов; со
скобкаìи ìоãут испоëüзоватüся сëеäуþщие
опеpаöии:
аëüтеpнатива (...|...);
повтоpение (...)*
опöионаëüностü (...)?

Гpаììатика этоãо языка пpивеäена в Пpиложе-
нии 1.
Описание на пpеäëаãаеìоì языке SAX-обpа-

бот÷ика, pеаëизуþщеãо пpивеäенный выøе аëãо-
pитì, иìеет виä:
<table class == "header"> </table>
<table class == null>
<tr> </tr>
(

<tr>
(

<td class == "banner"> </td> |
<td> {object.newPerson();} </td>
<td> {capture();} </td> {object.setLastName
(captured());}
<td> </td>
<td> {capture();} </td> {object.setFirstName
(captured());}

)
</tr>

)*
</table>
В соответствии с автоìатной паpаäиãìой обpа-

бот÷ик буäет состоятü из äвух ÷астей — объекта
упpавëения и автоìата упpавëения.
Объект упpавëения пpеäоставëяет упpавëяþ-

щей систеìе некотоpый интеpфейс. В этоì пpи-
ìеpе — функöии newPerson (), setLastName () и
setFirstName (). Эти функöии пpоãpаììист пи-
øет вpучную.
Автоìат упpавëения вызывает функöии объек-

та упpавëения в соответствии с выхоäныìи воз-
äействияìи, заäанныìи в описании SAX-обpа-
бот÷ика. Пpи этоì ìоãут испоëüзоватüся äва
вспоìоãатеëüных ìетоäа, пpеäоставëяеìых авто-

ìатоì упpавëения: capture () и captured (). Ме-
тоä capture () иниöииpует захват поступаþщеãо
текстовоãо контента во вpеìенный буфеp автоìа-
та. Метоä captured () возвpащает захва÷енный с
пpеäыäущеãо вызова capture () контент и о÷ища-
ет буфеp.

Алгоpитм постpоения автомата упpавления

Генеpаöия упpавëяþщей ÷асти SAX-обpабот-
÷ика тpебует выäеëения упpавëяþщих состояний
и постpоения пеpехоäов ìежäу ниìи.
Выäеëение состояний явëяется äостато÷но

пpостой заäа÷ей, так как состояния уже неявно
выäеëены пpи составëении текстовоãо описания
XML-обpабот÷ика. Дëя пpивеäенноãо выøе пpи-
ìеpа состояния выäеëяþтся сëеäуþщиì обpазоì
(пpоãpаììа, pеøаþщая, в ÷астности, и эту заäа÷у,
пpивеäена в Пpиложении 2):
0 <table class == "header"> 2 </table> 3
<table class == null> 4
<tr> 5 </tr> 6
(

<tr> 8
(

<td class == "banner"> 10 </td> |
<td> 11 </td> 12
<td> 13 </td> 14
<td> 15 </td> 16
<td> 17 </td>

) 9
</tr>

)* 7
</table> 1
Нефоpìаëüно ãовоpя, кажäый откpываþщий

иëи закpываþщий теã пеpевоäит обpабот÷ик в но-
вое состояние. Еäинственное искëþ÷ение — теã в
конöе ãpуппы, закëþ÷енной в скобки. В этоì сëу-
÷ае новое состояние äобавëяется не посëе äанно-
ãо теãа, а "выносится за скобки" ãpуппы, напpи-
ìеp состояние 9.
Постpоение пеpехоäов также не пpеäставëяет

боëüøоãо тpуäа. Pассìотpиì пеpехоäы äëя неко-
тоpых состояний из пpиìеpа:
из состояния 0 существует тоëüко оäин пеpе-
хоä: пpи поëу÷ении откpываþщеãо теãа table с
атpибутоì class, pавныì header, обpабот÷ик
пеpехоäит в состояние 2;
из состояния 8 возìожны äва пеpехоäа: в со-
стояние 10 — пpи поëу÷ении откpываþщеãо
теãа td с атpибутоì сlass = "banner" и в со-
стояние 11 — пpи поëу÷ении ëþбоãо теãа td,
котоpый не уäовëетвоpяет этоìу усëовиþ;
из состояния 6 пpоисхоäит пеpехоä в состоя-
ние 8 по откpываþщеìу теãу tr и в состояние
1 по закpываþщеìу теãу table;
пеpехоäы состояния 7 иäенти÷ны пеpехоäаì
состояния 6;
пеpехоäы в состояния 11, 13, 14, 17 и 9 сопpо-
вожäаþтся выхоäныìи возäействияìи.
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Возäействия, не пpеäусìотpенные описаниеì
SAX-обpабот÷ика, иãноpиpуþтся и не изìеняþт
еãо состояние. Напpиìеp, обнаpужение теãов th в
состоянии 5 впоëне законоìеpно, и не äоëжно
вëиятü на повеäение обpабот÷ика.
Пpоãpаììа постpоения упpавëяþщеãо автоìа-

та в öеëоì пpивеäена в Пpиложении 2.

Автоматическая генеpация кода автомата
SAX-обpаботчика

Иìея описание упpавëяþщеãо автоìата в виäе
ìножества состояний и пеpехоäов ìежäу ниìи,
ìожно выпоëнитü автоìати÷ескуþ ãенеpаöиþ ко-
äа автоìата SAX-обpабот÷ика äëя пpоизвоëüноãо
языка пpоãpаììиpования. В pаìках äанной pабо-
ты быëа pеаëизована коäоãенеpаöия автоìата
SAX-обpабот÷ика на языке Java.

Pезуëüтатоì коäоãенеpаöии явëяется кëасс,
котоpый pасøиpяет DefaultHandler и pеаëизует
указанные выøе ìетоäы startElement, endElement
и characters. Пpи этоì все пеpехоäы автоìата по
откpываþщиì теãаì pазìещаþтся в ìетоäе
startElement, а по закpываþщиì — в ìетоäе end-
Element. Автоìат иìеет всеãо äве внутpенние пе-
pеìенные: текущее состояние и буфеp äëя вpе-
ìенноãо хpанения текстовоãо контента. Такиì
обpазоì, pасхоä паìяти ìиниìаëен.
Пpиìеp автоìати÷ески сãенеpиpованноãо ав-

тоìата пpивеäен в Пpиложении 3.
В Пpиложении 4 пpивеäена стpуктуpа пpоãpаì-

ìы SAX-обpабот÷ика.

Заключение

В связи с øиpокиì pаспpостpанениеì языка
XML заäа÷а pазбоpа и извëе÷ения äанных из

XML-äокуìентов стаëа pутинной. Наибоëее эф-
фективной с то÷ки зpения испоëüзования pесуp-
сов коìпüþтеpа техноëоãией ÷тения XML-äоку-
ìентов явëяется SAX.
В äанной pаботе пpеäëожен непpоöеäуpный

текстовый язык описания SAX-обpабот÷иков и
систеìа автоìати÷еской ãенеpаöии коäа на еãо
основе. Вхоäныìи äанныìи äëя систеìы явëя-
ется пpостое и наãëяäное текстовое описание об-
pабот÷ика. На основе этоãо описания стpоится
упpавëяþщий автоìат обpабот÷ика, котоpый за-
теì пpеобpазуется в коä на тоì иëи иноì языке
пpоãpаììиpования. На настоящий ìоìент pеа-
ëизовано пpеобpазование автоìата в коä на язы-
ке Java. Остаëüной коä обpабот÷ика, соответст-
вуþщий объекту упpавëения, пиøется вpу÷нуþ.
Пpеäëоженный поäхоä отëи÷ается оäновpеìен-
но пpостотой написания коäа и эффективностüþ
испоëüзования pесуpсов коìпüþтеpа.
Описанный поäхоä быë испоëüзован пpи pаз-

pаботке пpиëожения, с поìощüþ котоpоãо из-
вëе÷ены äанные из тыся÷ HTML-стpаниö, со-
äеpжащих нескоëüко типов табëиö сëожной
стpуктуpы.
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Служба синхpонизации пpоцессов в сети

Введение

Сpеäства синхpонизаöии паpаëëеëüных пpо-
öессов (сеìафоpы, события, кpити÷еские секöии
и т. п.) явëяþтся необхоäиìыì и пpивы÷ныì äëя
пpоãpаììистов инстpуìентоì оpãанизаöии соãëа-
сованной обpаботки общих äанных нескоëüкиìи
паpаëëеëüно выпоëняþщиìися пpоöессаìи [1, 2].
Все совpеìенные опеpаöионные систеìы (ОС)
вкëþ÷аþт äостато÷но øиpокий набоp сpеäств
синхpонизаöии, äействуþщих в пpеäеëах оäной
ìаøины. В посëеäние ãоäы потpебностü в поäоб-
ных сpеäствах стаëи испытыватü и pазpабот÷ики
pаспpеäеëенных систеì [3], в котоpых взаиìоäей-
ствуþщие пpоöессы ìоãут выпоëнятüся на pазных
сетевых узëах. К сожаëениþ, совpеìенные сете-

вые техноëоãии не пpеäëаãаþт каких-ëибо сете-
вых анаëоãов общепpинятых сpеäств синхpониза-
öии пpоöессов, äопускаþщих пpиìенение в ìно-
ãоìаøинной ãëобаëüно-сетевой сpеäе.

Pассìотpиì, напpиìеp, заäа÷у "взаиìноãо ис-
кëþ÷ения" пpоöессов, пpи äоступе к общеìу pе-
суpсу. В оäноìаøинных систеìах эта заäа÷а эф-
фективно pеøается с поìощüþ äвои÷ных сеìа-
фоpов (mutex) иëи кpити÷еских секöий, обеспе-
÷иваþщих стpоãо посëеäоватеëüный äоступ к
pесуpсу со стоpоны паpаëëеëüных пpоöессов.
В ëокаëüно-сетевых, ìонопëатфоpìенных pас-
пpеäеëенных систеìах äëя этой öеëи ìоãут бытü
испоëüзованы функöии бëокиpовки файëов в pаз-
äеëенных сетевых катаëоãах (систеìные вызовы

Описываются пpинципы оpганизации новой Интеpнет-службы, пpедназначенной для синхpонизации паpаллельных
пpоцессов в глобально-сетевой сpеде. Описываемая служба может pассматpиваться как своего pода "сетевое обобще-
ние" известных механизмов взаимодействия и синхpонизации пpоцессов, пpедоставляемых совpеменными опеpационны-
ми системами (семафоpы, кpитические секции, условные пеpеменные и т. п.) и может быть использована в pазpабот-
ках pаспpеделенных инфоpмационных систем.
Ключевые слова: pаспpеделенные системы, Интеpнет-службы, синхpонизация пpоцессов.


